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Onderwerpen

• De complexiteit van de AVG / GDPR

• AVG en Linked (Open) Data

• Enkele initiatieven:

– SPECIAL

– Coelition

– Seramis 

– Pronto

– W3C

– EU
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Datalekken
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Data linken
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The database of ruin
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Wettelijk kader
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Wettelijk kader
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Terminologie

• Art 1 lid 1: 
Bij deze verordening worden regels vastgesteld 
betreffende de bescherming van natuurlijke personen in 
verband met de verwerking van persoonsgegevens en 
betreffende het vrije verkeer van persoonsgegevens.

• Persoonsgegevens: 
• Directe: identifiers als namen en nummers: 

• Indirecte: elementen die kenmerkend zijn voor de fysieke, 
fysiologische, genetische, psychische, economische, culturele of 
sociale identiteit van een natuurlijke persoon 

• Bijzondere: ras, etnische afkomst, politieke opvattingen, religieuze 
of levensbeschouwelijke overtuigingen, vakbondslidmaatschap, 
medische en genetische gegevens, gegevens met betrekking tot 
seksueel gedrag / gerichtheid

• Verwerking: ‘alles’ wat je met gegevens kunt doen.
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Anonimiseren / pseudonimiseren

• Technisch: 
– Anonimiseren: zodanig veranderen van een 

dataset dat gegevens niet meer tot een 
persoon kunnen worden herleid;
• Statistisch (combinatie van data: ruis toevoegen 

etc.)
• Functioneel: rekening houden met context van de 

dataset
• Formeel (gericht op directe identifiers):

– Verwijderen 
– Maskeren (‘xxx’)
– Pseudonimiseren: vervangen directe identifiers door 

pseudoniemen 
» Met betekenis (‘verdachte’)
» Zonder betekenis (‘Jan Jansen’).
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Anonimiseren / pseudonimiseren

• AVG, overweging 26: 
Anonieme gegevens: “[G]egevens die geen 
betrekking hebben op een geïdentificeerde of 
identificeerbare natuurlijke persoon of op 
persoonsgegevens die zodanig anoniem zijn 
gemaakt dat de betrokkene niet of niet meer 
identificeerbaar is”

• >> AVG niet van toepassing

• Criteria: rekening houden met alle middelen 
die redelijkerwijs voor reïdentificatie kunnen 
worden gebruikt, rekening houdend met 
benodigde tijd / middelen en technologie.
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Anonimiseren / pseudonimiseren

• AVG, artikel 4: 
“Pseudonimisering:het verwerken van 
persoonsgegevens op zodanige wijze dat de 
persoonsgegevens niet meer aan een specifieke 
betrokkene kunnen worden gekoppeld zonder 
dat er aanvullende gegevens worden gebruikt, 
mits deze aanvullende gegevens apart worden 
bewaard en technische en organisatorische 
maatregelen worden genomen om ervoor te 
zorgen dat de persoonsgegevens niet aan een 
geïdentificeerde of identificeerbare natuurlijke 
persoon worden gekoppeld”

• Kan er door iemand, ergens, op enige wijze 
worden gekoppeld? 
>> gepseudonimiseerd 
>> AVG van toepassing.
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Anonimiseren / pseudonimiseren

• Gestructureerde data

• Ongestructureerde data

• Geaggregeerde data

• Open data

• Linked data
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Beginselen verwerking 
persoonsgegevens (art 5)

• Rechtmatigheid, behoorlijkheid en transparantie

• Doelbinding aan verzameling en verwerking 

• Minimale gegevensverwerking (niet meer dan nodig)

• Juistheid van de gegevens

• Beperking van opslag

• Integriteit en vertrouwelijkheid

• Verwerkingsverantwoordelijke heeft 
verantwoordingsplicht met betrekking tot al deze 
beginselen.
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Rechtmatige verwerking (art 6)

• Verwerking alleen rechtmatig indien aan ten minste één 
van onderstaande voorwaarden is voldaan: 

• Toestemming van betrokkene (voor specifieke verwerking)
• Aantoonbaar, begrijpelijk, expliciet, intrekbaar, vrijelijk

• Noodzaak tot uitvoering overeenkomst

• Wettelijke verplichting van verwerkingsverantwoordelijke 
(nationaal in te vullen)

• Bescherming vitale belangen van betrokkene of derde

• Noodzaak tot taak van algemeen belang of publieke taak 
(nationaal in te vullen)

• Gerechtvaardigde belangen verwerkingsverantwoordelijke 
of derde.
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Bijzondere persoonsgegevens

• Verwerking verboden, tenzij: 
• Toestemming (tenzij verbod daardoor wettelijk niet opgeheven kan 

worden); 

• Noodzakelijk ter uitvoering van wettelijke verplichtingen; 

• Ter bescherming van vitale belangen betrokkene;

• Gerechtvaardigde belangen;

• Door betrokkene zelf openbaar gemaakt; 

• Zwaarwegend algemeen belang;

• Statistische / historische doeleinden.

14

7-11-2018



Transparante informatie en 
communicatie

• Art 12: betrokkene moet informatie over verwerking 
ontvangen: beknopt, transparant, begrijpelijk en 
toegankelijk 

• Betreffende o.m. (art 13): 
• Verwerkingsverantwoordelijke; 

• Doeleinden / rechtsgrond voor verwerking; 

• Opslagperiode; 

• Voorgenomen gegevensoverdracht;

• Vermelding recht tot inzage, rectificatie of wissing of beperking van 
verwerking, bezwaar;

• Recht op intrekking toestemming (geclausuleerd);

• Het bestaan van geautomatiseerde besluitvorming / profilering +

• informatie over onderliggende logica en verwachte gevolgen voor 
belanghebbende;

• Verwerkingsverantwoordelijke heeft informatieplicht 
wanneer hij gegevens wil verwerken voor ander doel dan 
waarvoor belanghebbende toestemming heeft gegeven. 

15

7-11-2018



Andere rechten

• Recht van inzage (art 15)

• Recht of rectificatie (art 16)

• Recht op wissing (vergetelheid) (art 17); 
• Geldt niet alleen voor zoekmachines

• Niet van toepassing voor zover verwerking nodig is voor vrijheid 
van meningsuiting en informatie; wettelijke verwerkingsplicht; etc

• Recht van bezwaar (art 21).
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Hoe vertel je het de burger? 

• Art 12 lid 7: 
“De krachtens de artikelen 13 en 14 aan 
betrokkenen te verstrekken informatie 
mag worden verstrekt met gebruikmaking 
van gestandaardiseerde iconen, om de 
betrokkene een nuttig overzicht, in een 
goed zichtbare, begrijpelijke en duidelijk 
leesbare vorm, van de voorgenomen 
verwerking te bieden. Wanneer de iconen 
elektronisch worden weergegeven, zijn ze 
machineleesbaar.”
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Overdraagbaarheid
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Ook nog

• Verbod geautomatiseerde besluitvorming (Art 22)
• De betrokkene heeft het recht niet te worden onderworpen aan een 

uitsluitend op geautomatiseerde verwerking, waaronder profilering, 
gebaseerd besluit waaraan voor hem rechtsgevolgen zijn 
verbonden of dat hem anderszins in aanmerkelijke mate treft.

• Uitzonderingen … 

• Privacy by design.
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AVG versus Openbaarheid van 
Overheidsinformatie en Open Data

• Expliciet in art. 86 / overweging 154 

• Relatie naar de Hergebruikrichtlijn

• De AVG gaat voor

• Voor verwerkingsverantwoordelijke 
geldt plicht om hergebruikers van 
gegevens (redelijkerwijs) te informeren 
bij rectificatie of wissing (+ informeren 
van belanghebbende op diens 
verzoek); (art 17 / 19).
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AVG versus Linked Data

• AVG is ‘techniek-neutraal’: Linked Data 
zijn niets bijzonders

• Uit LD-perspectief moeten eisen technisch 
kunnen worden ingevuld:
– Self-containment

– Complexe data: behoefte aan taxonomie / 
ontologie

– Veranderlijke data: provenance informatie

– Overdraagbaarheid van gegevens: behoefte 
aan open standaard

– Privacy by design.
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Enkele initiatieven
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SPECIAL

• Scalable Policy-awarE linked data arChitecture 
for prIvacy, trAnsparency and compliance
– EU-financiering
– 2017-2019
– Horizon 2020
– https://www.specialprivacy.eu/

• Ontwikkelen technologie voor: 
– Ondersteunen voor geven van ‘instemming’ 

gedurende verzameling van data;
– Ondersteunen workflows die rekening houdt met 

eisen AVG;
– Non-functionals die rekening houden met werking in 

Big Data-omgevingen; 
– Ontwikkelen dashboards voor gebruikers en 

verwerkers / verantwoordelijken. 
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W3C
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Vastgestelde behoeften

1. Taxonomieën voor
1. Juridische terminologie

2. Persoonlijke data

3. Verwerkingsdoeleinden

4. Verstrekking en instemming

2. Metadata gerelateerd aan details van 
anon/pseud

3. Vocabulaire voor beschrijven en 
uitwisselen logbestanden m.b.t. 
gegevensverwerking.
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Bonatti e.a. 
Data Privacy Vocabularies and Controls:
Semantic Web for Transparency and Privacy
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W3C
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W3C Open Digital Rights 
Language (ODRL)
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The Open Digital Rights Language (ODRL) is a policy 
expression language that provides a flexible and 
interoperable information model, vocabulary, and 
encoding mechanisms for representing statements 
about the usage of content and services. 
The ODRL Information Model describes the 
underlying concepts, entities, and relationships that 
form the foundational basis for the semantics of the 
ODRL policies. 

Vooral voor multimedia-gebruik

AVG past er niet in
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Seramis

• EU-gefinancierd, project beëindigd

• Managen van RFID-datastromen, uit 
perspectief verwerkings-
verantwoordelijken

• GDPR Compliance Tool

• Voorstel voor aanpassen ODRL.
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Van binnen naar buiten: 
hoofdstukken, 
artikelen, 
leden
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NB: ook SPECIAL onderzoekt een GDPR-uitbreiding op ODRL



COEL 

• Classification Of Everyday Living

• https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=coel
• https://coelition.org/ 
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COEL 

• Privacy-by-design framework voor 
verzamelen en verwerken gedragsdata 
(behavioural data) 

• IoT-georiënteerd

• Gericht op gepseudonimiseerd 
verwerken. 
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COEL
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COEL
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PrOnto

• Privacy Ontology for Legal Reasoning

• Ontology voor AVG, voor modelleren: 

– Actoren

– Datasoorten

– Verwerkingen

– Rechten

– Plichten

• Academisch project (Univ. Bologna). 
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GDPR compliant?

• Facebook: no consent? No account!

• Iedereen heeft eigen problematiek

• Oplossingen zijn zelden generiek 
toepasbaar

• Goede standaarden noodzaak

• Niet in zicht

• Ontbreken van leiding EU is opvallend.
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https://edps.europa.eu/sites/edp/files/publication/comic_book_on_digital_ethics_for_web_en.pdf



Dank voor uw aandacht

marc.opijnen@koop.overheid.nl
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